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1. Kolmannen sektorin rooli

* Jarjestdjen rooli etenkin varautumisessa sekéd toteutuneisiin uhkiin vastaamisessa tulee kuvata
strategiassa, ei vain liitteessa.

Strategiassa on tuotu esille suomalaisen kokonaisturvallisuuden malli ja siihen kuuluvien eri
toimijoiden rooli. Strategia on kuitenkin vahvasti painottunut viranomaisiin ja yritysten luonnollisesti
hyvin keskeiseen rooliin.

Kolmannen sektorin rooli kokonaisuudessa jaa yksittdisten mainintojen tasolle huolimatta siita, etta
myo0s jarjestdja toimii paljon erityisesti sosiaali- ja terveyssektorilla, jossa kyberrikollisuuden haitat
toteutuessaan aiheuttavat merkittdvaa vahinkoa ja inhimillistd kdrsimystd. Suomessa on myos
useita, etenkin pelastustoimessa keskeisia toimintoja yllapitavia jarjestoja seka
huoltovarmuuskriittisid toimijoita kuten Suomen Punaisen Ristin Veripalvelu. Yhteisot on yleisella
tasolla mainittu usean kappaleen tai strategisen tavoitteen otsikkotasolla, mutta itse strategian
tekstissa hyvin harvassa paikassa. Koska strategiaa on tarkoitus kayttaa toimeenpano-ohjelman
pohjana ja ohjaamaan viranomaisten kehittamistyota, tulee siihen lisata laajemmin myds jarjestot
etenkin pilarien Il, 11l ja IV yhteyteen. Vaihtoehtoisesti nyt liitteesta 1 [6ytyvasta kolmatta sektoria
koskevasta osuudesta voisi siirtaa relevantit osat varautumista koskevaan pilariin Il. Nain
varmistetaan, ettda myos jarjestosektori tulee toimeenpanosuunnitelman laadinnassa
asianmukaisesti huomioitua.

2. Kansalaisille tarjottava tuki
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* Kansalaisten parempi mahdollisuus saada tukea ja apua kyberuhkatilanteissa tulee asettaa
strategiseksi kehittdmiskohteeksi.

* Viestintaa kansalaisille kyberuhista ja niihin varautumisesta tulee suunnitella pitkdjannitteisesti.

Kansalaisille tarjottavaa tukea on ohjelmassa kuvattu vahan, jos lainkaan. Ylipdataan kansalaisten
rooli on itse strategiassa kuvattu hyvin yleisella tasolla. Nailtakin osin liitteen 1 kansalaisten omaa
roolia koskeva teksti on vahvempi, ja antaisi toimenpideohjelman laadintaan enemman tukea, jos se
sisallytettaisiin itse strategiaan. On kuitenkin hyva, ettd kansalaisten osaaminen ja kybervalmiudet
on nostettu kehittamisehdotuksiin.

Strategiseksi kehittamiskohteeksi tulee asettaa kansalaisten mahdollisuus saada tukea ja apua
kyberuhkatilanteissa. Yksittdisella teolla voi olla kymmenia tuhansia uhreja ja viranomaisilla
yhteisty6ssa muiden toimijoiden kanssa tulee olla valmius auttaa tehokkaasti esimerkiksi
Vastaamoon kohdistuneen kyberiskun kaltaisen tilanteen jalkeen. Erityisesti psykososiaalinen tuki on
ndissa tilanteissa oleellista: kansalaisten tulee tietda mista saa apua ja avun antamisen on oltava
tehokkaasti jarjestetty.

Kuten on nahty, kyberuhkatilanteissa tarvitaan monen toimijan yhteistyota seka kansalaisten omaa,
aktiivista toimintaa. Henkisen ja kdytannon tuen palvelut tulee olla kunnossa mukaan lukien
puhelimet ja chatit, apu rikoksen uhreille seka viranomaisten tuki rikosilmoitusten tekemisessa seka
siihen liittyvissa toimissa (esim. korvausvaateet).

Strategiasta puuttuu kokonaan viestintaa koskevat toimet. Kansalaisille tulee luoda selkeat
informaatiokanavat hairidtilanteissa, joissa kaikki tarvittava tieto on koottuna mielelldan yhteen
paikkaan. Viestinnan koordinaatio seka yhteensovittaminen eri toimijoiden kesken on tarkeaa
yhtendisen ohjeistuksen varmistamiseksi.

Kaikkia eri toimijoita tulee rohkaista avoimeen viestintaan havaituista kyberuhkista. Avoimuuden
avulla riskitietoisuus laajenee ja kyky uhkien ennalta ehkaisyyn vahvistuu. Lisaksi osana
toimeenpano-ohjelmaa tulisi luoda viestintasuunnitelma tarvittavine toimenpiteineen kansalaisten
kyberturvallisuustietoisuuden kasvattamiseksi.

3. Kyberymparisto ja kansainvalinen oikeus

* Strategiassa tulee selkedmmin nostaa esille Suomen jo tekemat linjaukset kansainvalisen oikeuden
soveltamiseen kyberymparistossa

* Strategiassa tulee huomioida kansainvéalisen humanitaarisen oikeuden kyberymparist6a ja -
operaatioita koskevat velvoitteet

* Strategiassa voisi mainita, ettd harjoitustoiminnan kautta pyritdan edistamaan oikeudellisten
velvoitteiden kansallista osaamista seka niiden soveltamista kyberymparistdssa

Strategian pilari IV [ahtee siitd, ettd kansainvalinen oikeus ja vastuullisen valtiokdyttaytymisen
normit luovat olennaiset puitteet valtioiden toiminnalle kyberymparistossa. Suomi julkaisi
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lokakuussa 2020 ndakemyksensa kansainvalisesta oikeudesta kyberymparistdssd, joka oli merkittavaa
myos kansainvalisesti. Luonnoksen pilari lll mukaan Suomi paivittda tulevaisuudessa omaa kantaansa
seka jatkaa osallistumista vuoropuheluihin kansainvalisissa konteksteissa, joissa kasitelladan miten
kansainvalinen oikeus soveltuu kybertoimintaymparistdissa. Luonnoksessa todetaan, etta Suomen
etu on tehda tiivistd yhteistyota kansainvalisten toimijoiden kanssa monenvilisesti, alueellisesti ja
kahdenvalisesti kun kehitetdan kansainvalisid normeja ja standardeja.

Koska Suomi kuuluu kansainvilisesti verrattain pieneen joukkoon valtioita, jotka ovat julkistaneet
nakemyksidan siita miten kansainvalisen oikeus soveltuu kybertoimintaymparistdissa, olisi
tarkoituksenmukaista mainita tdma vaikka kyberturvallisuusstrategian ”Nykytila” -osiossa. Olisi myos
tervetullutta, jos kyberturvallisuusstrategiassa Suomen linjauksesta mainittaisiin keskeisimpia
kantoja. Se lisdisi ndiden kantojen tunnettuutta kansallisesti Suomessa seka edistaisi niiden
asianmukaista huomioimista kyberturvallisuusstrategian toimeenpanossa ja muissa jatkotoimissa,
joilla pyritdan edistamaan sen tavoitteita. Luonnollisesti Suomen oikeudellisten kantojen tulee olla
hyvin merkittavassa roolissa kun kansallisen kyberpuolustuksen toteuttamisen tueksi laaditaan
kyberpuolustusdoktriini.

Kansainvalisen ja kansallisen mandaattinsa johdosta Suomen Punainen Risti seuraa humanitaarisen
oikeuden kansallista toimeenpanoa. Suomen Punainen Risti on jo pitkdan painottanut, ettd Suomen
tulee ryhtya toimiin, joilla varmistetaan humanitaarisen oikeuden sekd muun kansainvalisen
oikeuden huomioiminen Suomen kybertoiminnassa.

Punaisen Ristin ja Punaisen Puolikuun kansainvalinen Liike osallistuu keskusteluihin, joissa arvioidaan
miten kansainvalisen humanitaarisen oikeuden velvoitteita tulee toimeenpanna ja huomioida
kyberymparistossa. Valtioiden ja Punaisen Ristin ja Punaisen Puolikuun kansainvalisen liikkeen
yhteisessa lokakuussa 2024 jarjestettdvassa kansainvalisessa konferenssissa on tarkoitus hyvaksya
paatoslauselma, jolla pyritdan edistamaan siviilien, siviilikohteiden sekd muiden suojeltujen
henkildiden ja -kohteiden suojelua sotatilanteissa (Protecting civilians and other protected persons
and objects against the potential human cost of ICT activities during armed conflict). Suomi on
osaltaan aktiivisesti osallistunut taman paatoslauselman valmisteluun.

Olemassa olevien velvoitteiden toimeenpanon tueksi, Punaisen Ristin kansainvalisen komitean
(ICRC) johdolla on pyritty valtioiden ja yksityissektorin asiantuntijoiden kanssa identifioimaan
kyberoperaatioiden mahdolliset humanitaariset seuraukset, seka keinoja, joilla voitaisiin
ennaltaehkaista sekda minimoida niita. Vuoropuhelulla on pyritty edistamaan ymmarrysta olemassa
olevista kyberymparistoon liittyvista riskeista, kehittdmaan hyvia toimintatapoja, sekd luomaan
parempaa kasitysta siita miten mahdollisesti olisi tarpeen kehittaa kansainvalisia normeja seka
standardeja kyberymparistdon osalta. Suomen Punainen Risti pitdisi tervetulleena, jos
tulevaisuudessa kyberturvallisuusstrategian toimeenpanon yhteydessa Suomi aktiivisesti osallistuisi
tallaisiin keskusteluihin. Se olisi linjassa kyberturvallisuusstrategian linjausten kanssa osallistua
kyberturvallisuusdiplomatiaan seka edistdisi Suomen asiantuntemusta kyberoperaatioiden
mahdollisista humanitaarisista riskeistd, ja siten edistaisi myos kyberturvallisuusstrategian
tavoitteita kansallisen varautumisen osalta. Se ei edistdisi ainoastaan viranomaisten
valmiustoimintaa, mutta myos elinkeinoeldman seka kolmannen sektorin toimijoiden ymmarrysta
siitd, mita erityisia humanitaarisia seurauksia kyberoperaatiot saattavat aiheuttaa ja joihin olisi syyta
varautua valmiustoiminnassa.

Kansainvalisen humanitaarisen oikeuden osalta olemassa olevien velvoitteiden toimeenpano
kyberymparistossa ei ole yksinkertaista ja yksiselitteista. Oikeudellisten velvoitteiden toimeenpanon
ja tulkintojen lisaksi kyberymparisto asettaa uusia haasteita velvoitteiden kdaytdnnon soveltamisen
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osalta. Siksi on tarkedaa, etta kyberymparistoon ja kyberturvallisuuteen liittyvissa harjoituksissa
Suomi osaltaan pyrkii sisallyttamaan niihin elementteja, joiden kautta joudutaan huomioimaan ja
soveltamaan humanitaarista oikeutta seka muuta Suomea sitovaa kansainvalista oikeutta.
Harjoitusten avulla on myos mahdollisuus edistda operatiivista osaamista ja kansallista varautumista,
joilla toimeenpannaan ja kehitetdan varotoimenpiteita siviilivdeston ja etenkin siviilivaestolle
kriittisen infrastruktuurin suojelua kyberoperaatioilta. Kyberturvallisuusstrategiassa voisi
nimenomaisesti mainita, ettd kansainvalisten oikeudellisten velvoitteiden kansallista osaamista seka
soveltamista tullaan edistamaan kyberturvallisuuteen liittyvien harjoitusten avulla.

4, Yhteinen tilanneymmarrys

Pilarissa Il (s. 33) kasitelladn hyvin yhteisen tilannekuvan merkitysta ja siihen liittyvia haasteita.
Valmiuden ja varautumisen kannalta tarkeinta on varmistua siita, etta tilannekuvan ja -tiedon
valittdminen eri toimijoiden valilla on sujuvaa ja ylipaataan mahdollista. Kdytanndssa haasteeksi
muodostuvat usein jarjestelmien yhteensopivuus seka tiedon turvaluokitukset ja epavarmuus siita,
kuka mitakin tietoa saa kayttaa.

Kaikkea tietoa ei ole syyta jakaa viranomaisten ulkopuolelle, mutta usein erilaiset lainsaadannolliset
tai jarjestelmahaasteet estavat tehokkaan tilannetiedon vilityksen niistd potentiaalisista
inhimillisista seurauksista, joita kyberuhat voivat aiheuttaa ja samalla hidastavat niihin vastaamista
tai auttamistoimien kaynnistamista.

Lainsaadannolliset esteet tilannekuvan muodostamiselle on syyta poistaa ja kaikilla kriittisilla
toimijoilla, kuten Veripalvelulla, tulee olla tarpeellisen laajuinen paasy esimerkiksi Tuve-verkkoon.

Eero Ramo

paasihteeri
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